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摘要 

当元器件缺货或停产时，假冒伪劣产品对电子设备的安全性和可靠性始终构成潜在威胁。 

为了快速交货和降低成本，在非授权渠道采购假冒元器件可能会损伤客户的终端设备，威胁最终

用户的安全并且危及制造商自身声誉。公司或负责人因使用假冒产品导致巨额罚款的事件屡见不

鲜。 

产品假冒风险是无法通过额外的测试进行完全消除的，第三方测试过程也无法保障质量。存在明

显局限性的第三方流程使客户面临可能的报废、返工以及服务期中的不可靠性和诉讼。 

然而，通过遵循基本采购原则可有效规避假冒元器件风险。原厂授权的合作渠道能够在元器件缺

货和停产时提供持续供货支持，即使是已经停产 30 年的产品。 选择原厂授权合作伙伴是抵御假

冒产品的第一道防线。 

什么是假冒产品？ 

市场中存在各种各样的假冒产品，而其最基本的定义是“为了牟取暴利，以欺诈或欺骗手段将仿

冒品冒充正品。” 在元器件缺货或停产时，假冒产品便在市场中流通泛滥。 

随着市场防范意识的不断增强，造假者的操作技术也变得更为复杂。最初，基于 AS6081 规范进行

简单的外观检测，我们仅能识别错误商标和没有晶圆的 IC。如今，造假者可以模仿所有生产流程，

并造假授权认证。 

假冒产品包括： 

• 失能或报废产品，经打磨重印后进行再次销售 

• 造假者购买了次等品，对其重新印码，并加价充当正品出售 

• 回收或翻新的元器件作为新产品重新出售 

• 伪造元器件的测试和可追溯性文档以隐藏真实规格或历史记录 

假冒产品从何而来？ 

正品与假冒产品的生产存在鲜明对比。半导体公司每年有数十亿美元用于开发、生产、测试和维

护，保证高质量和高可靠性的产品。常见的假冒产品是通过回收电子废品，并以粗糙的工艺提取

出元器件，这导致故障率远高于正品。假冒产品会在电性能测试或首次使用后立即失效，或是在

投入实际应用的数天、数月或数年后失效。 

对客户和供应商的影响 

“专家估计美国五角大楼购买的备用或替换半导体器件中估计有 15%是假冒的。总体而言，假冒

的电子产品每年给半导体行业带来 75亿美元的损失，这意味着近 11,000个工作岗位流失。”  

——SIA总裁 Brian Toohey, SASC听证会, 2011年 11月(1) 
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尽管这些数字听起来令人震惊，即使在市场供应过剩的情况下，假冒产品的威胁也无处不在。半

导体供应链危机（如 2020 年）影响到各个细分市场的客户，催生出了高风险的采购方式。造假者

预见钻空的机会，试图扰乱市场秩序。 

假冒产品的真实数量无从知晓。尽管存在政府行业数据交换计划(GIDEP)等查询工具，但客户仍难

免买到假货。客户为了保护自身，最安全的做法是假设所有非授权渠道都在销售假冒产品。所有

假冒产品都对客户构成风险。 

• 重新印码：在这些情况下，使用腐蚀性化学物质或机械打磨外部原始标记可能会导致内部

结构或基板损坏。或是在清洗过程中产生的化学残留物，会缓慢进入器件内部造成污染，

从而导致焊线和焊盘短路和腐蚀。重新印码具有极强的欺骗性，AS6081 目视检验可能无法

有效鉴别。AS6171 的基本产品测试也会因重新印码成高规格产品而无法识别出性能差异。

那些勉强未通过元器件制造商(OCM)测试但非法回收的元器件也无法被完全排除。 

• 回收过程：从废旧的 PCB 中回收使用过的器件，也可能导致灾难性的热失效或机械失效。

经历过漫长的报废过程后，从废旧的 PCB 上回收的 IC，通常包含如下隐患：已经过长期使

用，以及在不受控制的存储环境下进行翻新。至于暴露在过度的湿度、水和盐中更是常事。

重新电镀和修整引线会进一步构成 ESD、热失效和机械风险。经历了此过程的二手产品依

然是原厂正品，却存在着严重的可靠性问题。 

• 可视化剩余库存：未经授权的可追溯性不能保证产品的质量、可靠性和合法性。通常被认

定为无风险选项的储存和处置条件，未经授权的供应商也不会严格要求。因此，ESD 损坏

和湿气进入会降低原装库存的可靠性。在供货紧缺时期，未经授权渠道完美掩护了来源不

明的元器件，这极有可能存在假冒风险。 

假冒产品进入供应链造成的后果包括： 

• 良率降低，返工率上升。 

• 恶意软件入侵以及第三方软件的更改访问。 

• 产品失效率上升，可靠性降低。 

• 更多的灾难性系统失效和随之而来的金融风险 

• 声誉损失的潜在风险。 

不仅客户需要承担风险，元器件制造商的收入也会受到影响；更严重的是名誉损失。 

如何抵御这些风险？ 

第三方协作能够共同抵御假冒风险。政府执法、供应商管理和客户规划都需要各尽所能 。 
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政府执法 

2012 年国防授权法案(NDAA)的颁布(2)由商业和军事应用中备受瞩目的假冒半导体事件推动。元

器件故障表明假冒产品可能会危害国家安全并导致人身伤害或死亡。NDAA 的摘录强调了政府督促

制造商负责管控假冒产品的相关意图： 

a) 提供元器件及其产品的供应商有责任检测并防止在产品中直接使用或包含假冒或“疑似假

冒”元器件。如有必要，他们还必须采取纠正措施或返工，以解决此类元器件的任何使用

及衍生问题。 

b) 假冒元器件和“疑似假冒”元器件的采购成本不属于部门的合规预算支出。此外，也不允

许补救此类元器件的任何返工或纠正措施。 

虽然该项立法揭示了现实挑战，并使元器件制造商对管控假冒产品承担更多责任，但并一定能让

客户完全挽回损失并消除假冒产品带来的危害。 

来自 eeNews Europe 2017 年的报道，2016年欧洲半导体行业协会报告称，联合海关行动查获了超

过 100 万片假冒半导体。欧洲反欺诈办公室和 12个欧盟成员国的海关当局与荷兰海关合作，协调

拦截从中国和香港发往欧洲的半导体货物。各方意识到，这种行动也仅是刚刚触及巨额非法交易

流程而已。(3) 

元器件制造商的现状举措 

半导体行业目前采取了多种举措和方法来打击假冒产品。对公司和客户进行风险教育也可有效减

少损失。同时与海关和边境保护局以及其他执法机构密切合作，阻断假冒供应链并起诉相关人员。

最后，元器件制造商正在增强安全措施并制定与供应链保障的相关国际标准。 

虽然 OCM 不会为未经授权渠道购买的产品提供任何保证，但许多 OCM 继续将生产过剩的元器件销

售到不受控制、不负责任和未经授权的渠道。这会导致产品不确定性、下游产品质量降低，并有

损品牌形象。对过剩的未停产和停产元器件进行授权销售控制对于区分有保证的优质产品和假冒

产品至关重要。近年来，德州仪器(Texas Instruments)等半导体制造商在这一领域发挥了领头作

用，明例禁止向未经授权渠道销售授权元器件。  

客户责任 

假冒产品在供应链中无处不在，事实证明监管和执法都无法有效阻止假冒产品。客户的采购和管

控措施才是最佳可靠防线。 

避免买到假冒产品的措施包括： 

• 仅从元器件制造商或其授权经销商和许可制造商购买产品 

• 从能提供完整的性能、质量和可靠性保证的供应商处购买 

• 确保供应商遵守 AS6496行业标准认证的处置与储存要求，所售的最终产品符合相关质量

认证 
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• 采取自我审核流程，分析可疑或低质量的采购渠道，必要选择强有力的纠正措施。 

• 与授权的后市场制造商合作 

• 选择使用元器件制造商的测试程序进行测试 

• 了解更多授权元器件分销商，可访问： 

https://www.eciaauthorized.com/en 

假冒产品的鉴别测试 

最常见的鉴别假冒产品的两种方式是 AS6081 的目视检验和 AS6171 的电性能测试，这两种鉴别方

式也存在可靠性不足，具体原因如下： 

• 文档工作和外观检查未必能完全鉴别假冒产品。可追溯性文件和证书也能定期伪造，从而

为欺骗行为提供支持。 

• X 射线检测未必能完全识别欺骗性的升级筛选、打磨重印的回收器件和翻新器件，或翻新

的失效器件。 

• 基本测试或功能性测试不能完全识别欺骗性的升级筛选、打磨重印的回收器件和翻新器件。 

• 第三方功能性测试（主要集中于数据表里的参数）— 数据表仅提供 OCM测试的部分特征参

数，也可能无法在全温度范围内进行。 

“正品认证”测试的另一个问题是，由于时间和成本的限制，无法完全测试已发货的每个元器件。

通常情况下，造假者有意将可用元器件放置在待检测的卷轴和管的开头和末端，以满足通过测试

的要求。 

原厂已创建最佳测试程序。第三方进行的其他测试既不稳健也不全面。因此不具备可靠性。在测

试设备功能时，故障检测范围至关重要。如果没有完全覆盖故障检测范围，器件仍将存在失效可

能。这种失效风险也存在于那些已经检测合格的器件中。 

基本功能性测试示例：简单的交通控制器：

 

 

https://www.eciaauthorized.com/en
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如果未检测上述红框内的故障条件，则故障检测覆盖率为 98.96%。在关键应用中是否可以接受呢？ 

有效的测试需要较高的故障覆盖率和精确的故障建模。即便是由原厂、进行最基本的 MCU 测试，

也需要超过 10 万工时的开发时间。依据 AS6171 规范，对独立分销渠道购买的器件需要进行更大

强度的测试，但通常只进行部分原厂测试程序。 

唯一可以确保器件完全按照其参数规格运行的方法是使用原厂测试程序对其进行测试。 

假冒产品案例 

2012 年，一家提供海陆空军事通讯服务的欧洲客户，经历了大量退货返工。 

他们分析问题并得出了常见故障原因 - 该产品已于 2002 年停产(EOL)，但一直在未经授权渠道购

买，直至发生故障报废。这些从未经授权渠道购买的停产元器件都通过了目视检验和电性能测试，

并且无任何异常检查结果。 

后续对退回设备中的元器件进行 X射线检测，尤其针对焊盘上的腐蚀和部分完全失效的焊线。 

进一步的光谱分析结果显示，存在腐蚀性的催化剂氯异常。这些氯元素在回收和清洗过程中进入

器件。氯迁移到塑料封装以及基板焊盘和硅片需要 4 至 5 年。一旦到达就会立即引发焊线故障和

设备故障。 

最终鉴定结果是，这些元器件都是经过重新印码的回收产品，在停产日期后作为“新”元器件转

售。为解决产品使用记录持续恶化问题，客户采取更换全产品线元器件的高昂解决方案。 

总结 

半导体元器件是电子系统的核心，其优劣对诸如工业、交通、医疗、能源、民航、汽车和电信等

高可靠性市场的影响极其深远。假冒劣质半导体产品会给公共安全和安防等带来重大危害。 

有一个普遍的误解，认为一旦原始制造商停止生产元器件，未经授权或灰色市场渠道就是唯一的

选择。授权售后供应商的无风险选择应始终是首选。OCM 不会为未经授权渠道购买的产品提供任

何保证。许多公司明令禁止向未经授权的渠道销售元器件。 

作为授权分销商，罗彻斯特电子已取得 AS6496 航空航天标准认证。简而言之，其是经原厂授权的，

所销售的产品可追溯、有保障，且无需再进行质量或可靠性测试，因为元器件均来自原厂。 

未获得完全授权的供应商可以声称自己符合 AS6171/4 标准。这表明他们确实遵循标准化的检查和

测试程序，但可能具有检测可疑或假冒元器件的培训和认证最低要求。如果正在进行 AS6171 测试， 
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则意味着该产品未针对 OCM测试程序进行测试。OCM测试程序的测试远远超出了数据表参数，旨在

过滤产品，即使已售出数百万台产品也不会漏掉。AS6171 测试不等同于 OCM测试。 

打击假冒的最终工具是从完全授权渠道购买。 
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